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IPASVI Il quadro normativo di riferimento:
-D.Igs. 70/2003 (Commercio elettronico)
-D.Igs. 206/2005 (Codice del consumo)
-D.Igs. 196/2003 (Codice della privacy)
-D.P.R. 430/2001 (Manifestazioni a premio)
enni quadro -D.Igs. 82/2005 (Codice dell'amministrazione digitale)
ormativo -L. 633/1941 (Legge sul diritto d'autore)
-Codice civile — codice penale
-Ecc.

Fenomeno di stratificazione delle fonti.

Fonti private:
-1 Contratti (termini di servizio, regolamenti...).
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IPASVI

nformatica giuridica quale tema
trasversale alle discipline giuridiche
tradizionali:

- diritto civile;

- diritto penale;

- diritfto del lavoro;

ecc...

Al centro delle “comunicazioni”
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nformativa cookies;

Licenze App;

nstallazione, riproduzione,
visualizzazione, cashing, cloud
computing;

Noleggio di computer virtuale;
Regolamenti di lavoro e nuove
tecnologie;

nternet of things

Ecc...

ricorrenti
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IL MOBILE e 'ACCESSO DITUTTIALLA RETE
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Il dipendente che utilizza il cellulare sul posto
di lavoro:

Scrive;
Fotografa;

Usa i social.

Quali conseguenze?
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1) Focus di diritto del lavoro e aspetti
deontologici;

2) Focus resp. penale ed extra-contrattuale;

3) Focus resp. civile contrattuale;
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1
FOCUS LAVORO

| possibili risvolti
di un commento
su Facebook
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Comportamento positivo o hegativoe
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L7 Sanzioni disciplinari:

Problematiche

di diritto del lavoro - BiaSimO Ol’a|e,'

- Biasimo Scritto;
- Multa;
- Sospensione;

- Licenziamento

+ Sanzioni deontologiche!

(avvertimento, censura, sospensione e
radiazione)
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L .Puo il mio datore di lavoro guardare la mia

pagine facebook?

.Cosa succede se riporto fatti/foto senza
fare nomi?

.Ma non vi e il divieto di sorveglianza?

Provocazioni

.La prova digitale?
.Se il mio datore mi obbliga a postare su
facebook?

.Posso aprire uno studio infermieristico
privato e farmi pubblicita online?
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N Estratto |. 300 del 1970

IPASVI
No a impianti audiovisivi e altre apparecchiature per

Le tutele “storiche”  finalita di controllo a distanza (art. 4)
dello Statuto _ _ _ _ L _ o
dei lavoratori No ad accertamenti (sanitari) sulla idoneita e sulla infermita

per malattia o infortunio (art. 5)

No a visite di controllo sulla persona (salvo se indispensabili
per la tutela del patrimonio aziendale, previo accordo) (art.
6)

No a indagini (pre o post-assunzione) su opinioni
politiche, religiose o sindacali, o faffi non rilevanti
circa I'attitudine professionale (art. 8)
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Cassazione: il dipendente puo
essere "spiato” su Facebook

Il caso: un lavoratore sorpreso lontano dalla "pressa” a utilizzare il
proprio cellulare. La sentenza: i controlli 'occulti’ aziendali possono
essere utilizzati non per controllare l'attivita lavorativa ma per
smascherare eventuali danni al patrimonio aziendale. Gli accertamenti
non devono essere eccessivamente invasivi
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Es. Obblighi
del lavoratore

- Art. 2104 c.c.: "Il prestatore di lavoro deve usare la diligenza
richiesta dalla natura della prestazione dovuta, dall'interesse
dell'impresa...Deve inoltre osservare le disposizioni per
I'esecuzione e per la disciplina del lavoro impartite
dall'imprenditore...”

- Obbligo di Diligenza, Obbedienza, Fedelta;

- D.P.R. 62/2013 Il dipendente utilizza il materiale o le
attrezzature di cui dispone per ragioni di ufficio e i servizi
telematici e telefonici nel rispetto dei vincoli posti
dall'amministrazione....

- CCNL, contrattaz. collettiva;

- regolamenti, deontologia, ecc...
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Diritti
sindacali
rimangono
inviolabili
anche sui
social

D.P.R. 62/2013 (art. 12) Regolamento recante codice di
comportamento dei dipendenti pubblici

"...Il dipendente opera con spirito di servizio, correttezza, cortesia
e disponibilita...

...Salvo il diritto di esprimere valutazioni e diffondere
informazioni a tutela dei diritti sindacali, si astiene da
dichiarazioni pubbliche offensive nei confronti
dell'amministrazione...

...osserva il segreto d’ufficio e la normativa in materia di tutela e
trattamento dei dati personali...

Art. 39. L'organizzazione sindacale e’ libera.
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latikd Conseguenze della comunicazione digitale:

1) Responsabilita Penale (tipicita del reato) (attenzione
caso infermiere incaricato di pubblico servizio — pubblico
ufficiale)

2) Responsabilita Civile

natura contrattuale (es. inadempimento);

natura extra-contrattuale (es. fattoillecito in tema di
danno all'immagine, concorrenza sleale);

3) Responsabilita amministrativa
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Ciascuno e responsabilita delle proprie

Principio comunicazioni digitali attraverso:
generale

Scritti, Immagini, Suoni...
Azioni (es. condivisioni, o “mi piace”);

.Omissioni (es. mancate “rimozioni” o
mancate “segnalazioni”);

eCC...

Facebook, uno spazio da condividere: quali responsabilita per un uso sicuro e consapevole - 1 Dicembre
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. Contenuto della comunicazione; w

IPAS VI - _ e
(foto, scritti...; minacce, ingiurie...)
Variabili . Natura del soggetto agente;
dell’'evento (pubb. ufficiale, concorrente, consum...)
comunicativo . Ambito di comunicazione;

(politico, industriale, satira...)

. Tipologia di comunicazione;
(post, azione, omissione...)

. Mezzo di trasmissione;
(facebook, mail, mailboombing, ecc..)

. Destinatari/o finale e potenziale
(la mamma, colleghi, ecc...);
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Interessi
contrapposti
nella nostra

Costituzione

Art. 2. La Repubblica riconosce e garantisce i diritti
iInviolabili del’'uomo, sia come singolo, sia nelle
formazioni sociali ove si svolge la sua personalita’, e
richiede 'adempimento dei doveri inderogabili di
solidarieta” politica, economica e sociale.

Art. 21. Tutti hanno diritto di manifestare liberamente |l
proprio pensiero con la parola, lo scritto e ogni altro
mezzo di diffusione.

Art. 41. L'iniziativa economica privata e libera.

Non puo™ svolgersi in contrasto con l'utilita’ sociale o
In modo da recare danno alla sicurezza, alla liberta’,
alla dignita’ umana.
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IPASVI ¢ Cy:)er-bullismo
* Cyber-stalking

Patologie della * Cyber-razzismo
comunicazione

* Cyber-crime

 Utenti fittizzi (personaggi
famosi e non)

* Dati sensibili;

e Swriconoscimento del volto
(rivelazione di altri dati)

* Diritto all'oblio solo teorico
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Art. 595 C.P. Diffamazione
Art. 622 C.P. Rivelazione di segreto professionale

Art. 326 C.P. Rivelazione ed utilizzazione di segreti di
ufficio

Ecc..

Ma un like su FB che valore giuridico ha?
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-“Like” suFB ->
approvazione per un commento che conteneva un insulto
Casi limite

- Querela verso autrice discussione che aveva fatto click su "mi
piace”

PM: l['vomo ha espresso apprezzamento per frasi lesive della
reputazione e dell’onorabilita di una delle due utenti.

- Attenzione caso “soggetto pedofilo” (condivisione della
notizia)
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IPASVI | possibili risvolti di un commento su Facebook

3
FOCUS CIVILE - CONTRATTUALE
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Le condizioni di utilizzo non vengono mai lette

Ogni software viene rilasciato attraverso un
"contratto” con l'utente che ne accetta le
condizioni.

Piu il software/servizio € complesso e piu vi
possono essere implicazioni giuridiche da
regolamentare.
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SOCIAL MEDIA

Termine generico che indica tecnologie e pratiche
online che le persone adottano per condividere
contenuti testuali, immagini, video e audio.

| professori Andreas Kaplan e Michael Haenlein hanno

definito i media sociali come “un gruppo di applicazioni

Internet ... che consentono la creazione e lo scambio di

contenuti generati dagli utenti. Trasformano le nercnno

da fruitori di contenuti ad editori.” _\(‘,i > 50§
A0 6‘%

j‘l, | p .1 ‘: & ' |
A%
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FOCUS

Non e necessaria la sottoscrizione
per accettare un contratto tramite
Internet.

| e condizioni di utilizzo di un social
network.
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Casi limite.

Quante implicazioni possono esserci?

sl

(stratificazione contrattuale)
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\\“Q’”' La comunicazione digitale e le implicazioni giuridiche, professionali e deontologiche
_/ "L'utente e il proprietario di tutti i contenuti e le informazioni pubblicate

IPASVI su Facebook ... Inoltre:
Per quanto riguarda i contenuti coperti da diritti di proprieta
Condizioni intellettuale, ad esempio foto e video (...) I'utente concede a Facebook

C le sequenti autorizzazioni(...): I'vtente concede a Facebook una
C_l' utilizzo e licenza non esclusiva, trasferibile, che puo essere concessa come
licenza art. 2 sottolicenza, libera da royalty e valida in tutto il mondo, per
(estratto parziale  |'utilizzo di qualsiasi Contenuto IP pubblicato su Facebook o in
]f:c”edb'é'gl?)' di connessione con Facebook ("Licenza IP"). La Licenza IP termina nel

momento in cui l'utente elimina il suo account o i Contenuti IP presenti

nel suo account, a meno che tali contenuti non siano stati condivisi
con terzi e che questi non li abbiano eliminati.

Quando l'utente li elimina, i Contenuti IP vengono eliminati in modo
simile a quando si svuota il cestino del computer. Tuttavia, e possibile
che i contenuti rimossi vengano conservati come copie di backup
per un determinato periodo di tempo (pur non essendo visibili ad
altri).”
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IPAS VI Casi ||m|te
Comunicazioni commerciali e condivisione

ils Mi piace questa

) e altre 2 persone

iignora noi la curiamo con bendaggi... e coccole! E lei sorri
»ndata dall'affetto della figlia e del nostro staff infermieristico

C b par '

ace - Commenta - Condividi - ¥455 (19
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Condizioni di utilizzo e licenza art. g
(estratto parziale condizioni di facebook)

"Il nostro obiettivo e fornire pubblicita e altri contenuti commerciali o
sponsorizzati di valore a utenti e inserzionisti. A tal fine, gli utenti accettano
quanto segue:

Gli utenti forniscono a Facebook l'autorizzazione a utilizzare il loro nome,
I'immagine del profilo, i contenuti e le informazioni in relazione a contenuti
commerciali, sponsorizzati o correlati (ad esempio i marchi preferiti)
ubblicati o supportati da Facebook. Tale affermazione implica, ad
esempio, che lI'utente consenta a un'azienda o a un'altra entita di offrireu n

compenso in denaro a Facebook per mostrare il nome e/o I'immagine del

profilo di Facebook dell'utente con i suoi contenuti o le sue informazioni

senza ricevere nessuna compensazione. (...)

E possibile che Facebook non riesca sempre a identificare quali servizi e
comunicazioni sono a pagamento.”
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Casi limite

oto del diario !
ma all'albun: T —— e — P21

Mi piace Commenta

o RS RS-
"m" Con il bellissimo sorriso della nostra M™=_ immortalata prima di entrare in camera
iperbarica insieme al nostro tecnicommmmmm > e all'assistente JE™Ngln, Vi auguriamo un
felice weekend!

[E———

¢ Piace a 58 persone.
1 condivisione

) Visualizza altri 2 commenti

Facebook, uno spazio da condividere
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Foto del diaric
@ Pubblica

Apri il visualizzatore d
Scarica

Incorpora post
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Condizioni di utilizzo e licenza art. 3
(estratto parziale condizioni di facebook)

"Ci impegniamo al massimo per fare in modo che Facebook sia un
sito sicuro, ma non possiamo garantirlo. Abbiamo bisogno che gli
utenti (...) si impegnino a:

*non cercare di ottenere informazioni di accesso o di accedere ad
count di altri utenti;

*non denigrare, intimidire o infastidire altri utenti;

*non pubblicare contenuti minatori, pornografici, con incitazioni
all'odio o alla violenza o con immagini di nudo o di violenza forte o
gratuita;

*non usare Facebook per scopi illegali, ingannevoli, malevoli o
discriminatori.”
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"L'utente siimpegna a non fornire informazioni
Core e G personali false
utilizzo e licenza

Nel caso in cui dovessero sorgere dei reclami nei

articoli vari . . - L :
(estratto nostri cor_ncro_ntl relativi alle azioni, ai contenuti o aI‘Ie
parziale informazioni dell'utente su Facebook, l'utente sara
condizioni di tenuto a risarcirci e ad assicurarci da e contro
faceboo qualsiasi danno, perdita o spesa (incluse spese e

costi legali ragionevoli) derivante da tale reclamo.

CI IMPEGNIAMO A MANTENERE FACEBOOK
ATTIVO, ESENTE DA ERRORI E SICURO, MA
LUTENTE ACCETTA DIUTILIZZARLO ASUO
RISCHIO E PERICOLO.”
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IPASVI Il 18 dicembre 2015 ¢ stato raggiunto un accordo sul
testo del Regolamento e della Direttiva che sara
formalizzato nei primi mesi del 2016 dal Consiglio e dal
Parlamento UE e culminera con la pubblicazione nella
Gazzetta Ufficiale UE. Il pacchetto protezione dati sara
in vigore dalla primavera del 2018.

{ f’ Sanzioni piu elevate

o ' Quando ci sono violazioni del Regolamento, sono
: previste multe fino a 20 milioni di euro o fino al 4%
del fatturato annuale mondiale di un'azienda.
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eeeco 3 |TA 3G

<

A causa del fatto che Facebook ha scelto di
includere un software che permette il furto di
informazioni personali, dichiaro quanto segue: oggi,
giorno 27 novembre 2014, in risposta alle nuove linee
guida di Facebook e articolil. 111, 112 e 113 del
Codice della proprieta intellettuale, dichiaro che, i
miei diritti sono associati a tutte le mie informazioni
personali, dipinti, disegni, fotografie, testi, ecc...
postati sul mio profilo. Per I'uso commerciale di
quanto sopra, € necessario il mio consenso per
iscritto in qualsiasi momento.
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